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Resumo Executivo

Decorrente da implementagao de varios programas publicos e privados para a promogao das
tecnologias de informagdo e comunicagdo e a introdugdo de novos processos de relacionamento em
sociedade entre cidadaos, empresas, organizagdes nao-governamentais e o Estado, com vista ao
fortalecimento da sociedade de informacao, do governo eletréonico (eGovernment) e do comércio
eletronico (eCommerce), os selos temporais (time-stamps) emitidos pela Entidade de Certificagdo do
Cartao de Cidadao, fornecem os mecanismos necessarios para comprovar que um datum (conjunto de
informagao em formato eletrénico) existia na data da aposigiao do selo temporal.

A Entidade de Validagao Cronolégica do Cartao de Cidadao esta credenciada pela Autoridade Nacional
de Seguranga (https://www.gns.gov.pt/trusted-lists.aspx), estando deste modo habilitada legalmente a
emitir todo o tipo de selos temporais, incluindo os selos temporais emitidas por Entidades de
Certificagao que emitem certificados digitais qualificados (certificados digitais de mais elevado grau de
segurancga). A sua infraestrutura tecnoldgica fornece selos temporais e mecanismos de validagio
cronologica, de acordo com o standard ETSI TS 102 023, alterado pelo ETSI EN 319 421.

Este documento define os procedimentos e praticas utilizadas pela Entidade de Certificagdo do Cartio
de Cidadao no suporte a sua atividade de emissao de selos temporais e fornecimento de mecanismos de
validagdo cronolédgica, sendo referenciado como o documento de Declaragido de Praticas de Validagdo
Cronoldgica da Entidade de Certificagao do Cartao de Cidadao.
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Introducao

Objetivos

O objetivo deste documento é definir os procedimentos e praticas utilizadas pela Entidade de Validagao
Cronolodgica do Cartao de Cidadao (EVC do Cartao de Cidadao) no suporte a sua atividade de emissao
de selos temporais e fornecimento de mecanismos de validagao cronoldgica.

Publico-Alvo

Este documento deve ser lido por:
—  Recursos humanos atribuidos aos grupos de trabalho da EVC do Cartio de Cidadao;
— Terceiras partes, encarregues de auditar a EVC Cartao do Cidadao;

— Todo o publico, em geral.

Estrutura do Documento

Assume-se que o leitor é conhecedor dos conceitos de criptografia, infraestruturas de chave publica,
assinatura eletrénica e selo temporal. Caso tal nio se verifique, recomenda-se o aprofundar de
conceitos e conhecimento nos topicos anteriormente focados antes de proceder com a leitura deste
documento.

Os primeiros sete capitulos sio dedicados a descrever os procedimentos e praticas mais importantes no
ambito dos servicos de Validagao Cronoldgica da EVC do Cartiao de Cidadao. O capitulo oito descreve
auditorias de conformidade e outras avaliagdes. O capitulo nove descreve as matérias legais.

Cartao de Cidadao Declaragao de Praticas de Validagdo Cronoldgica
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| Introducao

O presente documento é uma Declaragiao de Praticas de Validagao Cronoldgica, ou DPVC, cujo
objetivo se prende com a definicido de um conjunto de praticas para a emissdo de selos temporais e
fornecimento de mecanismos de validagao cronolégica, para a garantia de fiabilidade desses mesmos
selos. Nao se pretende nomear regras legais ou obrigagoes, mas antes informar, pelo que se pretende
que este documento seja simples, direto e entendido por um publico alargado.

Este documento descreve as praticas gerais seguidas pela Entidade de Validagao Cronologica do Cartao
de Cidadao (EVC do Cartdo de Cidaddo) na emissdao de selos temporais e fornecimento de mecanismos
de validagao cronolégica, explicando o que um selo temporal fornece e significa, assim como os
procedimentos que deverdao ser seguidos pelas Partes Confiantes e por qualquer outra pessoa
interessada para confiarem nos selos emitidos pela EVC do Cartio de Cidaddo. Este documento é
passivel de sofrer atualizagbes regulares.

Os selos emitidos pela EVC do Cartiao de Cidaddo contém uma referéncia a DPVC de modo a permitir
que Partes confiantes e outras pessoas interessadas possam encontrar informacao sobre o selo e a
entidade que o emitiu.

1.1 SeloTemporal

Ao criar evidéncias/comprovativos digitais que sejam confiaveis e passiveis de validagdo, torna-se
necessario utilizar um método standard para associar a data’hora ao datum, de modo a que possam ser
validados posteriormente. A qualidade destas evidéncias é baseada no processo de criagdo e gestdo da
estrutura de dados que representa os eventos (neste caso, o registo da data/hora), assim como na
qualidade dos pontos mensuraveis (neste caso, o processo como o registo da data’hora é aplicado) que
ancoram as evidéncias ao mundo real.

Adicionalmente, para verificar uma assinatura eletréonica pode ser necessario provar que a assinatura
digital do datum, efetuada pelo titular do certificado digital, foi efetuada enquanto o certificado era
valido. Esta verificagao é necessaria em duas circunstancias:

I) Durante o periodo de validade do certificado, caso a chave privada tenha sido comprometida e,
portanto, revogada por esse motivo;

2) Apos o final do periodo de validade do certificado, uma vez que as Entidades de Certificagao
nao revogam certificados apods o final do periodo de validade dos mesmos.

Um modo de resolver este problema passa pela utilizagao do selo temporal que permite provar que um
datum existia antes de um determinado ponto no tempo. Esta técnica permite provar que a assinatura
foi gerada antes da data/hora contida na estrutura de dados que forma o selo temporal. As praticas e
politicas utilizadas na emissao e validagao do selo temporal sao a principal razao para a elaboragao do
presente documento. Convém salientar que estas praticas e politicas permitem a resolugdo de outras
necessidades.

O selo temporal é caracterizado, também, no “ETSI Electronic Signature Format standard TS 101 733,
criado com base no “RFC 3161 — Time-Stamp Protocol”. Estes documentos identificam os requisitos
minimos de seguranga e de qualidade necessarios para a garantir a validagao confiavel de assinaturas
eletronicas de longo prazo.

O regulamento (EU) 910/2014 do Parlamento Europeu define prestador de servigos de confianga como
"uma pessoa singular ou coletiva que preste um ou mais do que um servico de confian¢a quer como

Cartao de Cidadao Declaragao de Praticas de Validagdo Cronoldgica
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prestador qualificado quer como prestador nao qualificado de servigo de confianga". Um exemplo de um
prestador de servigos de certificagdo é uma Entidade de Validagao Cronolégica (Time-Stamping Authority).

[.1.1 Utilizagao adequada

Os requisitos e regras definidos neste documento aplicam-se a todos os selos temporais emitidos pela
EVC do Cartao de Cidadao.

Os selos temporais siao emitidos a pedido dos subscritores e de acordo com o RFC 3161, sendo
utilizadas pelas Partes Confiantes para validagao da associagao da data/hora ao datum.

O Cartao de Cidadao disponibiliza selos temporais gratuitos aos subscritores que deles necessitem.

O acesso a este servigo nao requer autenticagao, mas existem limites temporais e de quantidade no
acesso ao servico, de forma a manter o nivel de servico e evitar utilizagoes abusivas. O servico esta por
isso limitado a um maximo de 20 pedidos em cada periodo de 20 minutos. Se este valor for excedido o
servico sera bloqueado durante 24 horas, sem prejuizo de outras consequéncias em caso de repeticao
de situagoes de bloqueio.

Caso se verifiqguem comportamentos abusivos que evidenciem o nao cumprimento da utilizagao normal
do servigo, revelando consumos anormais, o servico sera bloqueado e registado em lista negra,
impossibilitando a utilizagdo do mesmo a partir da origem (IP publico) na qual se verificou o referido
comportamento abusivo.

I.1.2 Utilizacao nao autorizada

Os selos temporais apenas poderido ser utilizados na extensio do que é permitido pela legislagdo
aplicavel (secgdo 9.14). Nao poderio ser utilizadas para qualquer fungio fora do ambito das utilizagoes
descritas anteriormente.

Os servigos de certificagao oferecidos pela EVC do Cartao de Cidadao niao foram desenhados nem
estdo autorizados a ser utilizados em atividades de alto risco ou que requeiram uma atividade isenta de
falhas.

1.2 Visao Geral

As praticas de emissdo de selos temporais e fornecimento de mecanismos de validagdo cronolégica
levadas a cabo por uma Entidade de Validagao Cronoldgica (EVC) sio fundamentais para garantir a
fiabilidade e confian¢a no selo aposto a qualquer datum.

Esta DPVC aplica-se especificamente a EVC do Cartao de Cidadao que respeita e implementa os
standards apresentados nas Referéncias Bibliograficas.

Este documento especifica as praticas e politicas de operagao e gestao da EVC do Cartao de Cidadao,
de modo a que os subscritores do servico e partes confiantes possam ter confianga na operagao dos
servicos de emissao de selo temporal e validagao cronologica.

1.3 Designacdo e Identificacio do Documento

Este documento é a Declaragao de Praticas de Validagao Cronologica do Cartao de Cidadao.

Este documento ¢ identificado pelos dados constantes na seguinte tabela:
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INFORMACAO DO DOCUMENTO

Versao Versao 5.0
Estado Aprovado
oIDb 2.16.620.1.1.2.100.4.1.1

Data de Emissao Agosto de 2020

Validade | ano

Localizacdo https://pki.cartaodecidadao.pt/publico/politicas/P].CC_24.1.1 0005 pt.pdf

1.4 Participantes naValidacdao Cronolégica

|.4.1 Entidade de Validagao Cronologica

A Entidade em que os utilizadores (i.e., subscritores e partes confiantes) dos servios de validagdo
cronolodgica confiam para a emissao de selos temporais é designada por Entidade de Validagao
Cronolégica (EVC). A EVC tem a responsabilidade de fornecer os servigos de selo temporal, que
podem ser decompostos em duas componentes (independentemente do modo como estes servigos
estejam implementados):

e Emissao de selo temporal — esta componente do servigo gera os selos temporais;

e Gestao dos servicos de validagao cronolédgica — esta componente monitoriza e controla a
operagido dos servicos de validagio cronoldgica, de modo a garantir que os mesmos sio
fornecidos conforme especificado neste documento de praticas e politicas. Esta componente
tem a responsabilidade da ativagao e desativagao do servico de emissao de selo temporal — por
exemplo, para garantir que o relégio, utilizado na emissao do selo temporal, esta corretamente
sincronizado com o tempo UTC.

A EVC tem a responsabilidade de operar uma ou mais TSU (time-stamping unit) que cria e assina selos
temporais em nome da EVC, cada uma com a sua chave distinta de assinatura.

A EVC pode utilizar servigos de outras partes no fornecimento dos servigos de validagao cronoldgica,
sendo contudo sempre responsavel por garantir o cumprimento das praticas e politicas definidas neste
documento.

1.4.2 Subscritor

O subscritor é o cidadio em nome individual ou o cidadao ao qual estio associados atributos
profissionais na organica de uma determinada entidade puUblica, sendo responsavel pelo cumprimento
das suas obrigagdoes, conforme disposto na secgio 9.6.2.

Adicionalmente, este servigo pode ser utilizado por Entidades que tenham sido formalmente autorizadas
pelo Grupo de Gestao.

Cartao de Cidadao Declaragao de Praticas de Validagdo Cronolégica
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|.4.3 Partes Confiantes

As partes confiantes ou destinatarios sdo pessoas singulares, entidades ou equipamentos que confiam na
validade dos mecanismos e procedimentos utilizados no processo de associagao de um selo temporal ao
datum, ou seja confiam na veracidade do selo temporal.

Nesta DPVC, considera-se uma parte confiante, aquela que confia no teor, validade e aplicabilidade do
selo temporal emitido pela EVC do Cartao de Cidadao.

.44 Outros participantes

1.4.4.1 Entidades externas de prestagao de servigos

As Entidades que prestam servicos de suporte a EVC do Cartio do Cidadao tém as suas
responsabilidades/obrigagées devidamente definidas nos contratos de prestagio de servigos
estabelecidos. Sdo elas a Imprensa Nacional Casa da Moeda (INCM), S.A., que por sua vez subcontratou
alguns dos servigos a Multicert S.A., esta ultima numa o6ptica da manutengao técnica do servigo.

Neste ambito os servicos contratados/subcontratados sao a operagao, manutengao preventiva e
evolutiva, bem como a monitorizagio do servigo da EVC.

1.44.2 Fonte Legal de Tempo

No caso da EVC do Cartio de Cidaddo, o relégio utilizado para emitir selos temporais estd
sincronizado com duas fontes de tempo indicadas pelo Bureau International des Poids et Mesures (BIPM).

|.44.3  Entidade Supervisora

Entidade Supervisora ¢ a entidade competente para a credenciagio das entidades certificadoras. De uma
forma geral o papel da Entidade Supervisora, exercida em Portugal pelo Gabinete Nacional de Seguranca
(GNS), tem como principal fungao supervisionar os prestadores qualificados de servigos de confianga
estabelecidos no territorio nacional, no sentido de verificar se os prestadores e os servigos de confianga
qualificados por eles prestados cumprem os requisitos estabelecidos no regulamento elDAS.

1.5 Politica de Validacao Cronolégica

O presente documento define a politica e praticas de validagdo cronolégica seguidas pela EVC do
Cartio de Cidadao na emissao de selos temporais, baseada em certificados digitais.

A EVC do Cartao de Cidadao emite selos temporais qualificados, de acordo com as regras e requisitos
do Regulamento (EU) N° 910/2014 para validade de longo prazo, mas é aplicavel a qualquer uso, que
tenha uma exigéncia de qualidade equivalente.

O selo temporal emitido pela EVC do Cartio de Cidadao inclui o OID da politica de Validagao
Cronoldgica adequada, garantido a subscritores e partes confiantes a conformidade com essa politica.

Cartao de Cidadao Declaragao de Praticas de Validagdo Cronoldgica
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1.6 Gestao das Politicas

|.6.1 Entidade responsavel pela gestao do documento

A gestdo desta politica de certificados é da responsabilidade do Grupo de Trabalho de Politicas da PKI
do Cartao de Cidadao.

.6.2 Contacto

Entidade | MINISTERIO DA JUSTICA

Morada | IRN I.P. - Departamento de Identificagao Civil
Av. D. Jodo ll, n° 1.8.01D

Edificio H

Campus da Justica

Apartado 8295

1803-001 Lisboa

Correio eletrénico | cartaodecidadao@irn.mj.pt

Telefone | 211 950 500

|.6.3 Entidade responsavel pela determinagao da conformidade da
DPVC relativamente a Politica

O Grupo de Trabalho de Politicas determina a conformidade e aplicagdo interna desta DPVC (e/ou
respetivas PCs), submetendo-a de seguida ao Grupo de Gestao para aprovagao.

|.6.4 Procedimentos para Aprovacao da DPVC

Esta politica devera ser revista conforme a periodicidade de revisao indicado no documento, ou sempre
que se verifiquem alteragao nas praticas da EVC que necessitem de ser refletidas neste documento.

A revisao desta DPVC (e/ou respetivas PCs) é levada a cabo pelos Grupos de Trabalhos da EVC, dando
origem a novas versoes, substituindo qualquer DPVC (e/ou respetivas PCs) anteriormente definida.

O Grupo de Trabalho de Politicas devera ainda determinar quando é que as alteragdes na DPVC (e/ou
respetivas PCs) dardo origem a uma alteracao nos identificadores dos objetos (OID) da DPVC (e/ou
respetivas PCs).

Apos a fase de validagdo, a DPVC (e/ou respetivas PCs) é submetida ao Grupo de Gestao, que é a
entidade responsavel pela aprovagao e autorizagao de modificagoes neste tipo de documentos.
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Copyright © 2002- 2020 Cartio de Cidadao - Todos os direitos reservados. Pagina 14 de 52



PJ.CC_24.1.1_0005_pt
Versiao: 5.0

1.7 Definicoes e acréonimos

1.7.1

Acronimos

ANSI American National Standards Institute

CA Certification Authority (0 mesmo que EC)

CRL Lista de Revogacao de Certificados

DPVC Declaragao de Praticas de Validagao Cronoldgica
EC Entidade de Certificagdo

EVC Entidade de Validagao Cronologica

OCSP Online Certificate Status Protocol

oIb Identificador de Objecto

PC Politica de Certificado

PKCS Public-Key Cryptography Standards

PKI Public Key Infrastructure (Infra-estrutura de Chave Publica)
SHA Secure Hash Algorithm

TSA Time-Stamping Authority (o mesmo que EVC)

[.7.2 Definicoes

Item

Atividades de Alto Risco

Atividades relacionadas com o funcionamento de instalagées hospitalares, nucleares,

Definicdo

controlo de trafego aéreo, controlo de trafego ferroviario, ou qualquer outra atividade onde
uma falha possa levar a morte, leses pessoais ou danos graves para o meio ambiente.

Assinatura digital

Modalidade de assinatura eletrénica avangada, baseada em sistema criptografico assimétrico
composto de um algoritmo ou série de algoritmos, mediante o qual é gerado um par de
chaves assimétricas exclusivas e interdependentes, uma das quais privada e outra publica,
permitindo ao titular usar a chave privada para declarar a autoria do documento eletrénico,
ao qual a assinatura é aposta e concordéancia com o seu conteudo e, ao destinatario, usar a
chave publica para verificar se a assinatura foi criada mediante o uso da correspondente
chave privada e se o documento eletroénico foi alterado depois de aposta a assinatura.

Assinatura eletroénica

Resultado de um processamento eletronico de dados, suscetivel de constituir objeto de
direito individual e exclusivo e de ser utilizado para dar a conhecer a autoria de um
documento eletrénico.

Assinatura eletroénica
avancada

Assinatura eletrénica que preenche os seguintes requisitos:

i) Identifica de forma univoca o titular como autor do documento;

i) A sua aposi¢dao ao documento depende apenas da vontade do titular;

iii) E criada com meios que o titular pode manter sob seu controlo exclusivo;

iv) A sua conexdo com o documento permite detetar toda e qualquer alteragio
superveniente do contetdo deste.

Assinatura eletroénica
qualificada

Assinatura digital, ou outra modalidade de assinatura eletrénica avangada que satisfaga
exigéncias de seguranca idénticas as da assinatura digital, baseadas num certificado qualificado
e criadas através de um dispositivo seguro de criagdo de assinatura.

Entidade Supervisora

Entidade competente para a credenciagio e fiscalizagdo das entidades certificadoras.

Certificado

Documento eletronico que liga os dados de verificagdo de assinatura ao seu titular e
confirma a identidade desse titular.

Certificado qualificado

Certificado eletrénico, que seja emitido por um prestador de servicos de confianca e
satisfaga os requisitos estabelecidos no Regulamento (EU) N° 910/2014.

Chave privada

Elemento do par de chaves assimétricas destinado a ser conhecido apenas pelo seu titular,
mediante o qual se apGe a assinatura digital no documento eletrénico, ou se decifra um
documento eletrénico previamente cifrado com a correspondente chave publica.

Chave publica

Elemento do par de chaves assimétricas destinado a ser divulgado, com o qual se verifica a
assinatura digital aposta no documento eletrénico pelo titular do par de chaves assimétricas,
ou se cifra um documento eletrénico a transmitir ao titular do mesmo par de chaves.
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Credenciaciao

Ato pelo qual é reconhecido a uma entidade que o solicite e que exerca a atividade de
entidade certificadora o preenchimento dos requisitos definidos no presente diploma para os
efeitos nele previstos.

Criptografia

Estudo de principios e técnicas que permitem transformar a informagao da sua forma original
para outra ilegivel, de forma que possa ser conhecida apenas pelo seu destinatario

Dados de criacdo de
assinatura

Conjunto Unico de dados, como chaves privadas, utilizado pelo titular para a criagdo de uma
assinatura eletrénica.

Dados de verificacdo de
assinatura

Conjunto de dados, como chaves publicas, utilizado para verificar uma assinatura eletrénica.

Datum

Informagdo em formato digital.

Dispositivo de criacdo de
assinatura

Suporte digital ou dispositivo utilizado para possibilitar o tratamento dos dados de criagdo de
assinatura.

Dispositivo seguro de
criacdo de assinatura

Dispositivo de criagdo de assinatura que assegure, através de meios técnicos e processuais
adequados, que:

i) Os dados necessarios a criagdo de uma assinatura, utilizados na sua geragao, s6 possam
ocorrer uma Unica vez e que a confidencialidade desses dados se encontre assegurada;

if) Os dados necessarios a criagio de uma assinatura, utilizados na sua geragio, nio possam,
com um grau razoavel de seguranga, ser deduzidos de outros dados e que a assinatura esteja
protegida contra falsificagdes, realizadas através das tecnologias disponiveis;

iii) Os dados necessarios a criagio de uma assinatura utilizados, na sua geragao, possam ser
eficazmente protegidos pelo titular contra a utilizagdo ilegitima por terceiros;

iv) Os dados que carecam de assinatura nio sejam modificados e possam ser apresentados
ao titular, antes do processo de assinatura.

Documento eletronico

Documento elaborado mediante processamento eletrénico de dados.

Endereco eletronico

Identificagdo de um equipamento informatico adequado para receber e arquivar documentos
eletrénicos.

Estampilha Temporal

Estrutura de dados que liga a representagio eletronica de um datum com uma data/hora
particular, estabelecendo evidéncia de que o datum existia nessa data/hora.

Informacao Sensivel

Dados que devem ser protegidos contra acesso nao-autorizado para salvaguardar a
privacidade ou seguranga de um individuo ou organizagao

Informacdao PUBLICA

O nivel PUBLICO, ou NAO-CLASSIFICADO, destina-se a indicar que a informagao em causa
foi, sob o ponto de vista de seguranca, objeto de apreciagdo, mas considerou-se nio ser
necessario atribuir-lhe qualquer outro nivel de classificagao.

Enquadra-se neste nivel toda a informagao titulada pela PKI do CC que possa ser do dominio
publico.

Informacdao INTERNA

Este nivel de classificagdo deve ser aplicado a informagdo cuja divulgagdo a terceiros possa
ser desfavoravel para os interesses da PKI do CC.

Destina-se a preservar a seguran¢a da informacao, limitando o seu acesso aos gestores e
colaboradores internos da PKI do CC que, pela sua importéncia, ndo carece de classificagio
mais elevada.

Informaciao
CONFIDENCIAL

Este nivel de classificagdo deve ser aplicado a informagao cujo conhecimento por pessoas nao
autorizadas, possa ser prejudicial para os interesses da PKl do CC.

Obriga a elaboragao e manutengao, por parte do dono do ativo de informagio, de uma lista
de pessoas que pode ter acesso a informagao

Informacdo RESTRITA

Este nivel de classificagdo abrange a informagdo cuja divulgagdo ou conhecimento por pessoas
nao autorizadas possa ter consequéncias graves para a INCM, em resultado de:

- Fazer perigar a concretizagao de empreendimentos importantes da PKI do CC;

- Comprometer a seguranga de planos, melhoramentos cientificos ou técnicos, importantes
para a PKl do CC;

- Revelarem procedimentos em curso relacionados com assuntos de alta importancia.

Obriga a elaboragdo e manutengao, por parte do dono do ativo de informagio, de uma lista
de pessoas que podem ter acesso a informagao

Informacdao MUITO
RESTRITA

O nivel de classificagao “MUITO RESTRITO” ¢ limitado a informagdo que necessita do mais
elevado grau de protegio.

Deve ser aplicado unicamente a informagao, cujo conhecimento ou divulgagido por pessoas
nao autorizadas possa implicar consequéncias excecionalmente graves para a organizagao, em
virtude de:

- Conduzirem a situagdes que possam afetar as condi¢des de defesa os altos interesses da
PKI do CC ou do Estado;

- Comprometerem a seguranca do Estado ou a seguranga de assuntos de carater técnico ou
cientifico de alto interesse para a PKI do CC ou para o Estado.

Obriga a elaboragdo e manutengao, por parte do dono do ativo de informagio, de uma lista
de pessoas que pode ter acesso a informagao

Parte confiante

Recetor de um selo temporal que confia na mesma.

Selo Temporal

O mesmo que Estampilha temporal
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Sistema TSA (TSA system) | Composicio de produtos IT e componentes, organizados de modo a suportar o
fornecimento de servigos de validagdo cronoldgica.

Subscritor Entidade que requer os servicos de uma EVC e explicita ou implicitamente concorda com os
termos e condigdes dos mesmos.

TSU (time-stamping unit) Conjunto de hardware e software que é gerido como uma unidade e tem uma Unica chave de
assinatura de selo temporal ativa num determinado momento.

UTC (Coordinated Escala de tempo baseada no segundo, como definido na ITU-R Recommendation TF.460-5.
Universal Time)

UTC(k) Escala de tempo fornecida pelo laboratério “k” que garante 100 ns em relagdo ao UTC
(conforme ITU-R Recommendation TF.536-1)

Validacdo cronolégica Declaragdo de uma EVC que atesta a data e hora da criagdo, expedi¢do ou rece¢io de um
documento eletrénico.
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2 Responsabilidade de Publicacao e
Repositorio

2.1 Repositorios

O Ministério da Justica é responsavel pelas fungoes de repositério da PKI e da EVC do Cartio de
Cidadao, publicando, entre outras, informagao relativa as praticas adotadas.

A plataforma tecnolégica do repositério esta configurada de acordo com os seguintes indicadores e
métricas:

— Disponibilidade do repositério a pedidos do documento da DPVC de 99,990%, em periodo
24hx7d, excluindo manutencoes necessarias e planeadas, efetuadas em horario de menor
utilizagao;

— Numero maximo anual de pedidos da DPVC: 150.000 pedidos/ano.

O acesso a informagao disponibilizada pelo repositorio é efetuado através do protocolo HTTPS e
HTTP, estando implementado os seguintes mecanismos de seguranga:

— DPVC s6 pode ser alterada através de processos e procedimentos bem definidos,

— A plataforma tecnoldgica do repositorio encontra-se devidamente protegida pelas técnicas mais
atuais de seguranca fisica e logica,

— Os recursos humanos que gerem a plataforma tém formacgao e treino adequado para o servigo
em questao.

2.2 Publicaciao de informacao de validacao
cronoloégica

A EVC do Cartio de Cidadao, disponibiliza a seguinte informagao publica on-line:

— Copia eletronica desta DPVC e Politicas mais atuais da EVC do Cartio de Cidadao,
disponibilizada na secgao Servigo de Selos Temporais, em http://pki.cartaodecidadao.pt/:

o Declaragao de Praticas de Validagido Cronolégica do Cartiao de Cidadio:
o Declaragao de Divulgagao de Principios de Validagao Cronolodgica.,
o Politica de Certificado de Validagao Cronoldgica.

Adicionalmente, serio conservadas todas as versdes anteriores das DPVC da EVC do Cartio de
Cidadao, disponibilizando-as a quem as solicite (desde que justificado), ficando, no entanto, fora do
repositorio de acesso publico.

2.3 Periodicidade de publicacao

As atualizagbes a esta DPVC e/ou respetivas PC serdo publicadas imediatamente apés a sua aprovagao
pelo Grupo de Gestao, conforme disposto na secgao 9.12.
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2.4 Controlo de acesso aos repositorios

A informagio publicada esta disponivel na Internet, sendo sujeita a mecanismos de controlo de acesso
permitindo apenas leitura). A EVC do Cartao de Cidadao implementou medidas de seguranga logica e
fisica para impedir que pessoas nido autorizadas possam adicionar, apagar ou modificar registos do

repositorio.
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3 Declaracao de Divulgacao de
Principios
O conteludo desta secgdo esta descrito na Declaragio de Divulgagdo de Principios de Validagao

Cronologica, disponivel em https://pki.cartaodecidadao.pt/publico/politicas/P.CC_24.1.13_0002_pt.pdf
Nesta secgdo, a EVC divulga a todos os seus subscritores e partes confiantes, os termos e condigdes da

utilizagao dos servigos de validagao cronolégica, numa linguagem facil de entender.

Esta secgdo ndo devera ser vista como um resumo de todas as praticas e politicas seguidas pela EVC,
mas como uma sintese de alguns dos pontos mais importantes, pelo que a sua leitura deve ser
complementada com a leitura do restante documento.

3.1 Informacao de contacto

Conforme secgao |.l. da DDPVC - Declaragao de Divulgagiao de Principios de Validagao Cronolédgica.

3.2 Tipo de Selo Temporal e sua utilizacdo

Conforme secgao |.2. da DDPVC - Declaragao de Divulgagcao de Principios de Validagao Cronoldgica

3.3 Limites de confianca

Conforme secgao |.3. da DDPVC - Declaragao de Divulgagio de Principios de Validagao Cronolégica.

3.4 Obrigacao dos subscritores

Conforme secgao 9.6.2.

3.5 Obrigacao das partes confiantes

Conforme secgao 9.6.3.

3.6 Limites de responsabilidade

Conforme seccoes 9.7, e 9.8.

3.7 Acordos e Declaracao de Praticas aplicavel

E aplicavel a presente Declaracio de Priticas.
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3.8 Privacidade dos dados pessoais

Conforme seccao 9.4.

3.9 Indemnizacoes

Conforme seccao 9.9.

3.10 Legislacao aplicavel e Disposicoes para resolucao
de conflitos

Conforme seccoes 9.13,9.14 e 9.15.

3.11 Auditoria

Conforme secgao 8.
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4 Validacao Cronolodgica

4.1

Selo Temporal

A EVC do Cartiao de Cidadao garante que os selos temporais sdo emitidos de forma segura e incluem a

hora/data correta. Em particular:

a)
b)

)

)

g

h)

4.2

O selo temporal inclui um identificador da politica de validagao cronolégica;
Cada selo temporal tem um identificador Unico;

Os valores de hora/data que a TSU utiliza no selo temporal podem ser rastreados até pelo
menos um valor real de tempo distribuido por um dos laboratérios identificados na secgio
1.4.4.2;

A hora/data incluida no selo temporal esta sincronizada com o tempo UTC, garantindo-se uma
precisdo de +/- |s ou melhor relativamente a esta referéncia;

Se for detetado que o reldgio fornecedor do tempo a incluir no selo temporal nio esta dentro
da precisdo indicada, o selo temporal ndo sera emitido, sendo que a EVC devolvera um erro
indicando que a fonte de tempo nao esta disponivel, tal como previsto no RFC 3161;

O selo temporal inclui uma representagido (valor hash) do datum, conforme fornecido pelo
subscritor;

O selo temporal é assinado por uma chave privada gerada exclusivamente para esse fim
(assinatura de selos temporais);

O selo temporal inclui:
e O identificador do pais onde a EVC esta estabelecida,

e O identificador da EVC,

e O identificador da unidade (TSU) que emite o selo temporal.

Sincronizacao do relégio

A EVC do Cartao de Cidadao garante que o(s) relogio(s) que fornece(m) a hora/data a incluir no selo
temporal estd(ao) sincronizado(s) com o tempo UTC, com a precisao indicada neste documento. Em

particular:

a)

A calibragao do reldgio é mantida de tal modo a que nao seja expetavel que o mesmo nao se
encontre dentro da precisao definida neste documento;

b) O relégio esta protegido contra ameagas que possam resultar numa alteragao, nao detetada, ao
relégio que tenha como resultado uma alteragao a precisao definida neste documento;

c) Sao detetadas as situagbes em que o tempo indicado no selo temporal contem desvios em
relagao a precisao definida neste documento;

d) A sincronizagao do relégio é mantida quando é introduzido um segundo intercalar, de acordo
com o notificado pelos laboratoérios identificados na seccao 1.4.4.1.

e) O reldgio é sincronizado por appliance GPS, sendo o tempo fornecido no maximo de stratum 3.
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4.3 Processamento do pedido de selo temporal

O processamento do pedido de selo temporal, efetuada pelo subscritor, é satisfeito de imediato pela
EVC do Cartio de Cidadao, de acordo com os limites indicados na secgao 3.3.

Relativamente ao servico de emissdo de selos temporais, este esta configurado de acordo com os
seguintes indicadores e métricas:

— Disponibilidade de pedidos de selos temporais de 99,990%, em periodo 24hx7d excluindo
manutengdes necessarias e planeadas, efetuadas em horario de menor afluéncia;

— Numero de pedidos de selos temporais com distribuicao uniforme: até 150.000 pedidos/anos;

— Nudmero de pedidos de selos temporais em regime de pico - até 10% a mais que o regime
normal;

— Tempo médio de 2 segundos para resposta a pedidos de selos temporais, com tempo maximo
de 4 segundos;

— Pedidos maximos por minuto: 40 selos temporais / minuto;
— Pedidos médios por minuto: |10 selos temporais / minuto;
— Pedidos simultaneos: 20 selos temporais.

A fim de assegurar disponibilidade do servi¢o a todos os utilizadores, a emissdo de selos temporais ¢é
sujeita e um limite de utilizagao responsavel: é permitido o maximo de 20 pedidos em cada periodo de
20 minutos, para cada enderego IP subscritor. Caso este limite seja ultrapassado, a emissao sera
suspensa para o enderego IP subscritor, durante um periodo de 24 horas.

Poderao estar isentas deste limite as entidades publicas previamente autorizadas pelo Grupo de Gestao
da PKIl do Cartio de Cidadao.

Em caso de compromisso de operagdes da TSU (por exemplo, compromisso da chave de assinatura),
suspeita de compromisso ou perda de calibragio da TSU, esta Ultima ndo emitira selos temporais até
que seja reposto o estado normal de operagao.
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5 Medidas de seguranca fisica, de gestao
e operacionais

A EVC do Cartio de Cidadao implementou varias regras e politicas incidindo sobre controlos fisicos,
procedimentais e humanos, que suportam os requisitos de seguranga constantes desta DPVC. Esta
seccdo descreve sucintamente os aspetos nao técnicos de seguranga que possibilitam, de modo seguro,
realizar as funcoes de emissao de selos temporais, auditorias e arquivo. Estes sao considerados criticos
para garantir a confianga nos selos temporais, pois qualquer falha de seguranca pode comprometer as
operagdes da EVC.

5.1 Maedidas de seguranca fisica

5.1.1 Localizagao fisica e tipo de construgao

As instalagées da EVC do Cartio de Cidaddo sdo desenhadas de forma a proporcionar um ambiente
capaz de controlar e auditar o acesso aos sistemas de certificagao, estando fisicamente protegidas do
acesso nao autorizado, dano, ou interferéncia. A arquitetura utiliza o conceito de defesa em
profundidade, ou seja, por niveis de seguranga, garantindo-se que o acesso a um nivel de seguranga mais
elevado sé é possivel quando previamente se tenha alcangado o nivel imediatamente anterior, nunca
sendo possivel, em qualquer local das instalagSes, aceder ao nivel de seguranga (n) a partir de outro que
nao seja de nivel (n-1).

As operagoes da EVC do Cartao de Cidadao sao realizadas numa sala numa zona de alta seguranga,
inserida noutra zona também de alta seguranga e, dentro de um edificio que retne diversas condigoes
de seguranga, nomeadamente o controlo total de acessos que previne, deteta e impede acessos nao
autorizados, baseado em muiltiplos niveis de seguranca fisica.

As duas zonas de alta seguranca sao areas que obedecem as seguintes carateristicas:
a) Paredes em alvenaria, betio ou tijolo;
b) Teto e pavimento com construgao similar a das paredes;
c) Inexisténcia de janelas;

d) Porta de seguranga, com chapa em ago, com as dobradigas fixas e ombreira igualmente em ago,
com fechadura de seguran¢a acionavel eletronicamente, carateristicas corta — fogo e
funcionalidade antipanico.

Adicionalmente, as seguintes condigoes de seguranca sio garantidas no ambiente da EVC do Cartao de
Cidadao:

—  Perimetros de seguranga claramente definidos;
— Paredes, chao e teto em alvenaria, sem janelas, que impedem acessos nao autorizados;

— Trancas e fechaduras anti roubo de alta seguranca, nas portas de acesso ao ambiente de
seguranga.

— O perimetro do edificio € estanque na medida em que nao existem portas, janelas ou outras
brechas nao controladas, que possibilitem acessos nao autorizados;
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— Acesso ao ambiente passa obrigatoriamente por areas de controlo humano, e por outros
meios de controlo que restringem o acesso fisico apenas a pessoal devidamente autorizado.

5.1.2 Acesso fisico ao local

Os sistemas da EVC do Cartiao de Cidadao estio protegidos por um minimo de 4 niveis de seguranga
fisica hierarquicos (edificio em si, bloco de alta segurancga, area de alta seguranca, sala de alta seguranca),
garantindo-se que o acesso a um nivel de seguranga mais elevado s6 é possivel quando previamente se
tenha alcangado os privilégios necessarios ao nivel imediatamente anterior.

O acesso a cada nivel de seguranga requer o uso de um cartao magnético ou smartcard de controlo de
acesso (amarelo para o edificio, e vermelho para os outros niveis). Os acessos fisicos sdo,
automaticamente, registados e gravados em circuito fechado de TV para efeitos de auditoria.

O acesso ao cartdo de identificagdo vermelho obriga a um duplo controlo de autenticagdo de acesso
individual. Nao é permitida a entrada e permanéncia em areas de seguranga, a pessoal nao
acompanhado, incluindo colaboradores ou visitantes nio autenticados. E obrigatéria a utilizagio do
respetivo cartdo de acesso, de modo visivel.

O acesso a zona mais restrita de alta seguranga requer controlo duplo, cada um deles utilizando dois
fatores de autenticacio, incluindo autenticacio biométrica.

5.1.3 Energia e ar condicionado

O ambiente seguro da EVC do Cartio de Cidaddo possui equipamento redundante, que garante
condi¢oes de funcionamento 24 horas por dia, 7 dias por semana de:

— Alimentagdo de energia elétrica, garantindo o fornecimento continuo, ininterrupto, com a
poténcia suficiente para manter, autonomamente, a rede elétrica durante periodos de falta de
corrente e para proteger os equipamentos face a flutuagdes elétricas que os possam danificar
(o equipamento redundante consiste em baterias de alimentagao ininterrupta de energia e
geradores de eletricidade a diesel), e

—  Refrigeragio/ventilagdo/ar condicionado, que controlam os niveis de temperatura e humidade,
garantindo condigoes adequadas para o correto funcionamento de todos os equipamentos
eletronicos e mecanicos presentes no ambiente. Um sensor de temperatura ativa um alerta
GSM sempre que a temperatura atinge valores anormais. Este alerta GSM, consiste em
telefonemas com uma mensagem previamente gravada, para os elementos da equipa de
manutencao.

5.1.4 Exposicao a agua

As zonas de alta seguranca tém instalado os mecanismos devidos (detetores de inundagio) para
minimizar o impacto de inundagdes nos sistemas da EVC do Cartao de Cidadao.

5.1.5 Prevencao e protegao contra incéndio

O ambiente seguro da EVC do Cartao de Cidadao tem instalado os mecanismos necessarios para evitar
e apagar fogos ou outros incidentes derivados de chamas ou fumos. Estes mecanismos estio em
conformidade com os regulamentos existentes:
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— Sistemas de Detecio Automatica de Incéndio, estiao instalados nos varios niveis fisicos de
seguranga,

— Equipamento de extingao de incéndios, fixo e manual, disponiveis e colocados em sitios
estratégicos, de facil acesso, permitindo a sua utilizagao de forma rapida e eficaz,

—  Procedimentos de emergéncia bem definidos, em caso de incéndio.

5.1.6 Salvaguarda de suportes de armazenamento

Todos os suportes de informagao sensivel sao guardados em cofres e armarios de seguranga dentro da
zona de alta seguranca, assim como num ambiente distinto externo ao edificio com controlos de acessos
fisicos e légicos apropriados para restringir o acesso apenas a elementos autorizados dos Grupos de
Trabalho. Para além das restrigdes de acessos, também tem implementados mecanismos de protegao
contra acidentes (e.g., causados por agua ou fogo).

Quando, para efeito de arquivo de copias de seguranga, a informagao sensivel é transportada da zona de
alta seguranca para o ambiente externo, o processo é executado por menos 2 (dois) elementos do
Grupo de Trabalho que tém por obrigagido garantir o transporte seguro da informagao até ao local de
destino. A informagao (ou o token de transporte da informagao) devera estar sempre sob controlo
visual dos membros do Grupo de Trabalho.

Em situagbes que implique a deslocacio fisica de hardware de armazenamento de dados (i.e., discos
rigidos) para fora da zona de alta seguranga, por motivos que nao o arquivo de copias de seguranca,
cada elemento do hardware devera ser verificado para garantir que nio contém dados sensiveis. Nestas
situagoes, a informagao tem de ser eliminada usando todos os meios necessarios para o efeito (formatar
o disco rigido, reset do hardware criptogrifico ou mesmo destruigio fisica do equipamento de
armazenamento).

5.1.7 Eliminagao de residuos

Os documentos e materiais em papel que contenham informagao sensivel cujo ciclo de vida tenha
terminado, deverdo ser eliminados através de um método que ndo permita a sua reconstrugio (ex.
trituradora).

E garantido que nio é possivel recuperar nenhuma informacio dos suportes de informacio utilizados
para armazenar ou transmitir informagdo sensivel (através de formatagio “segura” de baixo nivel ou
destruicao fisica), antes dos mesmos serem eliminados. Os equipamentos criptograficos ou chaves fisicas
de acesso légico sao fisicamente destruidos ou seguem as recomendagdes de destruicio do respetivo
fabricante, antes da sua eliminagio. Os outros equipamentos de armazenamento (i.e., discos rigidos,
tapes), de modo a nao ser possivel recuperar o seu contetido, serao alvo de operagoes de destruigao do
mesmo, através de formatagoes seguras ou destruigao fisica dos equipamentos.

5.1.8 Instalagoes externas (alternativa) para recuperagao de
seguranca

Todas as copias de seguranga sao guardadas em instalagoes distintas daquelas que albergam os sistemas
que deram origem as referidas copias, ficando alojadas em ambiente seguro, tais como cofres e armarios
seguros, situados em zonas com controlo de acesso fisicos restringindo o acesso apenas a pessoal
autorizado, garantindo também a protecao contra danos acidentais (e.g., causados por agua ou fogo).
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5.2 Medida de seguranca dos processos

A atividade de uma Entidade de Validagdo Cronoldgica depende da intervengio coordenada e
complementar de um extenso elenco de recursos humanos, nomeadamente porque,

— Em virtude dos requisitos de seguranca inerentes ao funcionamento de uma EVC ¢é vital
garantir uma adequada segregagao de fungbes que minimize a importancia individual de cada um
dos intervenientes;

— E necessario garantir que a EVC apenas podera ser sujeita a ataques do tipo denial-of-service
mediante o conluio de um niimero significativo de intervenientes.

Pelo exposto, nesta secgdo, descrevem-se os requisitos necessarios para reconhecer os papéis de
confianga e responsabilidades associadas a cada um desses papéis. Esta secgio inclui também a separagao
de deveres, em termos dos papéis que nao podem ser executados pelos mesmos individuos.

52.1 Grupos de Trabalho

Conforme secgao 5.2.1 da Declaragao de Praticas de Certificagdo da EC de Assinatura Digital
Qualificada do Cartao de Cidadao.

5.2.2 Nudmero de pessoas exigidas por tarefa

Conforme secgao 5.2.2 da Declaragao de Praticas de Certificagao da EC de Assinatura Digital
Qualificada do Cartio de Cidadao.

5.2.3 Fungoes que requerem separagao de responsabilidades

Conforme secgdo 5.2.3 da Declaragio de Praticas de Certificagdo da EC de Assinatura Digital
Qualificada do Cartao de Cidadao.

5.3 Medidas de Seguranca de Pessoal

Conforme secgao 5.3 da Declaragao de Praticas de Certificagao da EC de Assinatura Digital Qualificada
do Cartao de Cidadao.

5.3.1 Reaquisitos relativos as qualificagoes, experiéncia, antecedentes
e credenciacao

Conforme secgao 5.3.1 da Declaragao de Praticas de Certificagao da EC de Assinatura Digital
Qualificada do Cartao de Cidadio.

5.3.2 Procedimento de verificacao de antecedentes

Conforme secgdo 5.3.2 da Declaragdo de Praticas de Certificagdo da EC de Assinatura Digital
Qualificada do Cartao de Cidadao.
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5.3.3 Requisitos de formagao e treino

Conforme seccdo 5.3.3 da Declaracdo de Praticas de Certificacio da EC de
Qualificada do Cartao de Cidadao.

5.3.4 Frequéncia e requisitos para agoes de reciclagem

Conforme seccao 5.3.4 da Declaragao de Praticas de Certificagio da EC de
Qualificada do Cartao de Cidadao.

5.3.5 Frequéncia e sequéncia da rotagao de fungoes

Conforme seccao 5.3.5 da Declaragido de Praticas de Certificagio da EC de
Qualificada do Cartio de Cidadao.

5.3.6 Sangoes para agoes nao autorizadas

Conforme seccdo 5.3.7 da Declaracdo de Praticas de Certificacio da EC de
Qualificada do Cartio de Cidadio.

5.3.7 Requisitos para prestadores de servigos

Conforme seccao 5.3.7 da Declaragdo de Praticas de Certificagio da EC de
Qualificada do Cartio de Cidadao.

5.3.8 Documentagao fornecida ao pessoal

Conforme seccdo 5.3.8 da Declaracdo de Praticas de Certificacio da EC de
Qualificada do Cartao de Cidadao.

Assinatura

Assinatura

Assinatura

Assinatura

Assinatura

Assinatura

5.4 Procedimentos de auditoria de seguranca

54.1 Tipo de eventos registados

Eventos significativos geram registos auditaveis. Estes incluem, pelo menos os seguintes:

— Geragao de par de chaves de assinatura para as TSU;
— Pedido de emissio, suspensao e revogacao de certificados para as TSU;
— Sincronizagao UTC do(s) relégio(s);

—  Eventos relacionados com seguranga, incluindo:

o Tentativas de acesso (com e sem sucesso) a recursos sensiveis da EVC;

o Operagdes realizadas por membros dos Grupos de Trabalho,

o Dispositivos fisicos de seguranca de entrada/saida dos varios niveis de seguranca.

Digital

Digital

Digital

Digital

Digital

Digital

Cartao de Cidadao Declaragao de Praticas de Validagdo Cronoldgica
Pagina 28 de 52

Copyright © 2002- 2020 Cartio de Cidadao - Todos os direitos reservados.



PJ.CC_24.1.1_0005_pt
Versiao: 5.0

As entradas nos registos incluem a informagao seguinte:
— Numero de série do evento;
— Data e hora do evento;
— Identidade do sujeito que causou o evento;

— Descricao do evento.

5.4.2 Frequéncia da auditoria interna aos registos

Os registos sao auditados pelo menos uma vez por ano e, adicionalmente, sempre que se verifiquem
suspeitas ou atividades anormais, ou ameagas de algum tipo, identificadas pelo Grupo de Trabalho de
Monitorizacao e Controlo e os Sistemas de controlo de acessos fisicos a sala onde se encontram os
sistemas da EVC. Agbes tomadas baseadas na informagdo dos registos sio também documentadas.

5.4.3 Periodo de retencao dos registos de auditoria

Os registos sio mantidos disponiveis durante pelo menos 2 (dois) meses apos processamento, e depois
arquivados nos termos descritos na secgao 5.5.

5.4.4 Protecao dos registos de auditoria

Os registos sao apenas analisados por membros autorizados dos Grupos de Trabalho e protegidos por
mecanismos eletronicos auditaveis de modo a detetar e impedir a ocorréncia de tentativas de
modificagao, remogao ou outros esquemas de manipulagao nao autorizada dos dados.

A destruicdo de um arquivo de auditoria s6 podera ser levada a cabo na presenga de, no minimo, dois
elementos dos grupos de trabalho, sendo um deles, obrigatoriamente, um elemento do Grupo de
Trabalho de Auditoria e sempre com autorizagio prévia do Grupo de Gestao.

5.4.5 Procedimentos para a copia de seguranga dos registos

Sdo criadas copias de seguranga regulares dos registos em sistemas de armazenamento de alta
capacidade, nomeadamente em tape e storage.

5.4.6 Sistema de recolha de registos (Interno / Externo)

O processo de tratamento e recolha de registos de auditoria é constituido por uma combinagio de
processos automaticos e manuais, executados pelos sistemas operativos, pelas aplicagoes da EVC e pelo
pessoal que as opera. Todos os registos de auditoria sao armazenados nos sistemas internos da EVC.

5.4.7 Notificagao de agentes causadores de eventos

Eventos auditaveis sdo registados no sistema de auditoria e guardados de modo seguro, sem haver
notificagdo ao sujeito causador da ocorréncia do evento.
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5.4.8 Avaliacao de vulnerabilidades

Os registos auditaveis sdo regularmente analisados de modo a minimizar e eliminar potenciais tentativas
de quebrar a seguranca do sistema.

Sao realizados dois testes de intrusdo por ano de forma a verificar e avaliar vulnerabilidades.

O resultado da anilise é reportado ao Grupo de Gestao da PKI CC para rever e aprovar um plano de
implementagao e corregao das vulnerabilidades detetadas.

5.5 Arquivo de registos

5.5.1 Tipo de dados arquivados

Todos os dados auditaveis sao arquivados (conforme indicado na seccao 5.4.1), assim como informagao
de pedidos de certificados e documentagdo de suporte ao ciclo de vida das varias operagdes.

5.5.2 Periodo de retengao em arquivo

Os dados sujeitos a arquivo sido retidos pelo periodo de tempo de 7 anos, apds a expiragio do
certificado que assinou o selo temporal.

5.5.3 Protegao dos arquivos

O arquivo é protegido de modo a que:

— Apenas os membros autorizados dos Grupos de Trabalho possam consultar e ter acesso ao
arquivo,

— O arquivo é protegido contra qualquer modificagao ou tentativa de o remover,

— O arquivo é protegido contra a deterioragdo do suporte onde é guardado, através de migragio
periddica para um suporte novo,

— O arquivo é protegido contra a obsolescéncia do hardware, sistemas operativos e outro
software, pela conservagao do hardware, sistemas operativos e outro software que passam a
fazer parte do proprio arquivo, de modo a permitir o acesso e uso dos registos guardados, de
modo intemporal e

—  Os arquivos sao guardados de modo seguro em ambientes externos seguros.

5.5.4 Procedimentos para as copias de seguranga do arquivo

As copias de seguran¢a dos arquivos sao efetuadas de modo incremental ou total e guardados em
dispositivos de memoria terciaria.

5.5.5 Requisitos para validagao cronoldgica dos registos

Algumas das entradas dos arquivos contém informagdo de data e hora. Tais informagoes de data e hora
tém por base uma fonte de tempo segura.

Cartao de Cidadao Declaragao de Praticas de Validagdo Cronoldgica
Copyright © 2002- 2020 Cartio de Cidadao - Todos os direitos reservados. Pagina 30 de 52



PJ.CC_24.1.1_0005_pt
Versiao: 5.0

5.5.6 Sistema de recolha de dados de arquivo (Interno / Externo)

Os sistemas de recolha de dados de arquivo sdo internos.

5.5.7 Procedimentos de recuperacao e verificagao de informagao
arquivada

Apenas membros autorizados dos Grupos de Trabalho tém acesso aos arquivos para verificagao da sua
integridade

Sdo realizadas de forma automatica verificagdes de integridade dos arquivos eletronicos (copias de
seguranga) na altura da sua criagao, em caso de erros ou comportamentos imprevistos, realiza-se novo
arquivo.

5.6 Recuperacio em caso de desastre ou
comprometimento

Esta seccao descreve os requisitos relacionados com os procedimentos de notificagao e de recuperagao
no caso de desastre ou de comprometimento.

5.6.1 Procedimentos em caso de incidente ou comprometimento

Em caso de comprometimento ou suspeita de comprometimento de uma chave de assinatura da TSU,
sao efetuados os seguintes passos:

e A TSU afetada é desligada;

e O certificado associado é imediatamente revogado e disponibilizado na CRL;
e A chave privada é destruida;

e E gerado um novo par de chaves;

e E pedida a emissio de um novo certificado a EC do Cartio de Cidadio;

e A TSU ¢ inicializada com a utilizagdo do novo par de chaves.

Em caso de perda de sincronismo UTC do relogio da TSU, a TSU sera desativada, sendo reativada a
partir do momento em que a situagao normal seja reposta.

Em caso de outro incidente, o mesmo sera analisado pelo Grupo de Trabalho de Monitorizagao e
Controlo, numa primeira fase, sendo implementadas as medidas que garantam a seguranca do servico de
Validagao Cronolodgica, a continuidade do servico e a integridade dos selos temporais.

5.6.2 Corrupgao dos recursos informaticos, do software e/ou dos
dados

No caso dos recursos informaticos, software e/ou dados estarem corrompidos ou existir suspeita de
corrupgao, os registos arquivados podem ser obtidos para verificacao da integridade dos dados originais.

Se for confirmado que os recursos informaticos, o software e/ou dados estio corrompidos, devem ser
tomadas medidas apropriadas de resposta ao incidente. A resposta ao incidente pode incluir o
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restabelecimento do equipamento/dados corrompidos, utilizando equipamento similar e/ou recuperando
copias de seguranga e registos arquivados. Até que sejam repostas as condigdes seguras, a EVC do
Cartao de Cidadao suspendera os seus servigos e notificara a Entidade Supervisora.

5.6.3 Capacidade de continuidade da atividade em caso de desastre

A EVC do Cartao de Cidadao dispoe dos recursos de computacao, software, copias de seguranca e
registos arquivados em locais seguros, necessarios para restabelecer ou recuperar operagbes essenciais
(emissao de selo temporal e disponibilizagao da informagao necessaria a sua validagao).

5.7 Procedimentos em caso de extincao da EVC

A EVC do Cartao de Cidadao garante que potenciais disrupgoes do servico de validagao cronologica
serdo minimizadas, como resultado da cessagdo da sua atividade e, em particular, tomara todas as
medidas necessarias para continuar a disponibilizar a informagdo necessaria a verificagdo da validade dos
selos temporais emitidas.

Em caso de cessagdo de atividade como prestador de servigos de Validagdo Cronolégica, a EVC do
Cartao de Cidadao deve, atempadamente, com uma antecedéncia minima de trés meses, proceder agoes
descritas na secgdo 9.10 e garantir a transferéncia (para retengdo por outra organizagio) de toda a
informagao relativa a atividade da EVC, nomeadamente, certificados, documentagao em arquivos
(interno ou externo), repositérios e arquivos de registo de eventos.
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6 MEDIDAS DE SEGURANCA
TECNICAS

Esta secgdo define as medidas de seguranga implementadas para a EVC do Cartiao de Cidadao de forma
a proteger chaves criptograficas geradas por esta (chaves de assinatura de selo temporal), e respetivos
dados de ativagdo. O nivel de seguranga atribuido a manutengdo das chaves deve ser maximo, para que
componentes criptograficos assim como dados de ativagao estejam sempre protegidos e sejam apenas
acedidos por pessoas devidamente autorizadas.

6.1 Gestao do ciclo de vida do par de chaves

A geracdo do par de chaves da EVC do Cartio de Cidaddo para assinatura de selo temporal é
processada de acordo com os requisitos e algoritmos definidos nesta politica.

6.1.1 Geracgao do par de chaves

A geracao de chaves criptograficas da EVC do Cartao de Cidadao é efetuada nas instalagoes seguras do
Cartao de Cidadao (conforme seccao 5.1) por um Grupo de Trabalho, composto por elementos
autorizados para tal.

O hardware criptografico, usado para a geragao de chaves da EVC do Cartao de Cidadao, cumpre os
requisitos Common Criteria EAL 4+ e, efetua a manutengdo de chaves, armazenamento e todas as
operagoes que envolvem chaves criptograficas utilizando exclusivamente o hardware. O acesso a chaves
criticas é protegido por politicas de seguranga, divisio de papéis entre os Grupos de Trabalho, assim
como através de regras de acesso limitado de utilizadores.

6.1.2 Dimensao das chaves

O comprimento dos pares de chaves deve ter o tamanho suficiente, de forma a prevenir possiveis
ataques de criptoandlise que descubram a chave privada correspondente ao par de chaves no seu
periodo de utilizagao. A dimens3o das chaves ¢é a seguinte:

— 3072 bits RSA para a chave associada ao certificado de assinatura de selo temporal.

6.1.3 Geragao dos parametros da chave publica e verificagao da
qualidade

A geracao dos parametros da chave publica e verificagio da qualidade devera ter sempre por base a
norma que define o algoritmo.

As chaves sao geradas com base na utilizagao de processos aleatérios/pseudo aleatorios descritos no
ANSI X9.17 (Anexo C), de acordo com o estipulado no PKCS#1.
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6.1.4 Algoritmos de assinatura do selo temporal

A assinatura do selo temporal utiliza a funcdo de hash SHA-256 e o algoritmo de assinatura RSA
(denominado por sha256-with-rsa).

6.2 Protecao da chave privada e caracteristicas do
modulo criptografico

Nesta secgdo sdo considerados os requisitos para protegdo da chave privada e para os moddulos
criptograficos da EVC do Cartao de Cidadao. O Cartao de Cidadao implementou uma combinagao de
controlos fisicos, logicos e procedimentos, devidamente documentados, de forma a assegurar
confidencialidade e integridade das chaves privadas de assinatura de selos temporais da EVC do Cartao
de Cidadao.

6.2.1 Normas e medidas de seguranca do modulo criptografico

Para a geragio dos pares de chaves da EVC do Cartio de Cidadao assim como para o armazenamento
das chaves privadas e assinatura dos selos temporais, o Cartao de Cidadao utiliza médulo criptografico
em hardware que cumpre a norma Common Criteria EAL 4+.

6.2.2 Gestao do ciclo de vida do modulo criptografico

A seguranca do médulo criptogrifico de assinatura de selos temporais é garantida durante o seu ciclo
de vida.

Em particular, a EVC do Cartao de Cidadao garante que:
a) O modulo criptografico nio foi adulterado durante o seu transporte;

b) O moédulo criptografico nao é adulterado enquanto permanece nas instalagoes seguras da PKI
do Cartao de Cidadao;

c) A instalagdo e ativagao das chaves privadas de assinatura no moédulo criptografico é efetuada
por elementos de Grupos de Trabalho bem identificados;

d) O modulo criptografico tem um funcionamento correto;

e) As chaves privadas de assinatura guardadas no médulo criptografico sao apagadas no final do
seu ciclo de vida.

6.2.3 Copia de seguranca da chave privada

Nio existe copia de seguranca das chaves privadas da EVC do Cartao de Cidadao para assinatura de
selos temporais.

6.2.4 Processo para ativagao da chave privada

A EVC do Cartao de Cidadao encontra-se on-line, sendo que a chave privada de assinatura da TSU é
ativada quando o sistema da TSU é ligado. Esta ativagdo é efetivada através da autenticagio no moédulo
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criptografico pelos individuos indicados para o efeito, sendo obrigatéria a utilizagao de autenticagao de
dois fatores.

Uma vez a chave ativada, esta permanecera assim até que o processo de desativagao seja executado.

6.2.5 Processo para desativagao da chave privada

A chave privada de assinatura da TSU é desativada quando o sistema da TSU é desligado. Uma vez
desativada, esta permanecera inativa até que o processo de ativagdo seja executado.

6.2.6 Fim de periodo de vida da chave privada

As chaves privadas da EVC do Cartiao de Cidadio sido apagadas/destruidas seguindo indicagbes precisas
do fabricante do equipamento onde se encontram armazenadas. Esta operagao ¢ efetuada assim que que
expirado o periodo de validade do certificado utilizado para assinar os selos temporais (ou se revogado
antes deste periodo), estabelecido num maximo definido na secgao 6.3.3.

Elementos do Grupo de Trabalho de Autenticagdo, Operagao e acompanhados de elemento do Grupo
de Trabalho de Auditoria da EVC do Cartiao de Cidadao, procedem a destruigdo das chaves privadas
garantindo que nao restarao residuos destas que possam permitir a sua reconstrugio. Para tal, utiliza
meios apropriados, que garantem a total destrui¢cdo das chaves privadas da EVC, apés terminado o seu
periodo de validade.

6.3 Outros aspetos da gestao do par de chaves

6.3.1 Emissao do certificado digital

O certificado digital que contém a chave publica de validagdo cronolégica — validagido do selo temporal -
é emitido pela EC de Assinatura Digital Qualificada do Cartao de Cidadao, de acordo com as seguintes
praticas e politicas:

e Declaragao de Praticas de Certificagio da EC de Assinatura Digital Qualificada do Cartao de
Cidadao, disponivel em
https://pki.cartaodecidadao.pt/publico/politicas/P).CC_24.1.1_0002_pt_AsC.pdf

e Politica de Certificado de Validagao Cronologica, disponivel em
https://pki.cartaodecidadao.pt/publico/politicas/P].CC 24.1.2 0007 pt_Root.pdf

6.3.2 Arquivo da chave publica

E efetuada uma copia de seguranca de todos os certificados (contendo as chaves publicas) da EVC do
Cartio de Cidadao, pelos membros do Grupo de Trabalho permanecendo armazenadas apds a
expiragio dos certificados correspondentes, para verificagdo de assinaturas dos selos temporais geradas
durante seu prazo de validade.

Este arquivo esta disponivel on-line, conforme secgio 2.1.
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6.3.3 Periodos de validade do certificado e das chaves

O periodo de utilizagdo das chaves é determinado pelo periodo de validade do certificado, pelo que
apos expiragao do certificado as chaves deixam de poder ser utilizadas, dando origem a cessagao
permanente da sua operacionalidade e da utilizagdo que Ihes foi destinada.

Neste sentido, a validade dos certificados de validagao cronologica e periodo em que os mesmos devem
ser renovados, é o seguinte:

— validade maxima de seis anos e seis meses, sendo emitido novo, apés o primeiro ano de
validade (maximo um ano e seis meses).

6.3.4 Renovacgao de certificado com geracao de novo par de chaves

A renovagio de chaves do certificado (certificate re-key) é o processo em que é gerado um novo par de
chaves e submetido o pedido para emissdo de novo certificado que certifica a nova chave publica. Este
processo, no ambito da EC de Assinatura Digital Qualificada do Cartao de Cidadao, é designado por
renovagao de certificado com geragao de novo par de chaves.

6.4 Medidas de seguranca informaticas

6.4.1 Requisitos técnicos especificos

O acesso aos servidores da EVC do Cartao de Cidadao é restrito aos membros dos Grupos de
Trabalho com uma razio valida para esse acesso. A EVC do Cartio de Cidadiao tem um funcionamento
on-line, sendo o pedido de emissao de selos temporais efetuado pelos subscritores.

A EVC do Cartao de Cidadao dispoe de dispositivos de protegiao de fronteira, nomeadamente sistema
firewall, que cumprem os requisitos necessarios para identificagdo, autenticagao, controlo de acessos,
administragao, auditorias, reutilizagdo, responsabilidade e recuperagio de servicos e troca de
informacao.

6.4.2 Avaliacao/nivel de seguranga

Os varios sistemas e produtos, empregues pela EVC do Cartio de Cidadao sao fiaveis e protegidos
contra modificagdes.

O modulo criptografico em Hardware da EVC do Cartao de Cidadao satisfaz a norma EAL 4+ Common
Criteria for Information Technology Security Evaluation.

6.5 Ciclo de vida das medidas técnicas de seguranca

6.5.1 Medidas de desenvolvimento do sistema

As aplicagoes sao desenvolvidas e implementadas por terceiros de acordo com as suas regras de
desenvolvimento de sistemas e de gestao de mudangas. Estes, fornecem em ambito de auditoria, uma
metodologia que permite verificar que o software da EVC do Cartao de Cidadao nao foi alterado antes
da sua primeira utilizagao.
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Todas as configuragoes e alteragdes ao software sao executadas e auditadas por membros pertencentes
aos Grupos de Trabalho da EVC do Cartao de Cidadao.

6.5.2 Medidas para a gestao da segurancga

O Cartiao de Cidadiao tem mecanismos e/ou Grupos de Trabalho para controlar e monitorizar a
configuragao dos sistemas da EVC. O sistema da EVC do Cartao de Cidadao, quando utilizado pela
primeira vez, é verificado para garantir que o software utilizado ¢ fidedigno e legal e que nao foi alterado
depois da sua instalagao.

6.5.3 Ciclo de vida das medidas de seguranca

As operagoes de atualizagdo e manutencao dos produtos e sistemas da EVC do Cartao de Cidadao,
seguem o mesmo controlo que o equipamento original e é instalado pelos membros do Grupo de
Trabalho com adequada formagao para o efeito, seguindo os procedimentos definidos para o efeito.

6.6 Medidas de Seguranca da rede

Descrito na seccao 6.4.1
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71 Verificacao de selos temporais

7.1 Verificacdo a curto e médio prazo

Qualquer selo temporal é assinado digitalmente pela TSU da EVC do Cartio de Cidadao, por um
certificado digital com um minimo de seis anos de validade. Durante o periodo de validade do
certificado da TSU (i.e., até 6 anos apds a emissao do selo temporal), a validade da chave privada de
assinatura pode ser verificada através do estado de revogacdo do certificado da TSU, via CRL e/ou
OCSP disponibilizada pela EC de Assinatura Digital Qualificada do Cartao de Cidadao.

1.2 Verificacdo a longo prazo

Usualmente um selo temporal deixa de ser verificivel apds o fim do periodo de validade do certificado
da TSU, porque a Entidade de Certificagdo que emitiu o certificado deixa de garantir a publicagio de
dados de revogagao, incluindo revogagdes devidas ao compromisso da chave privada correspondente.

Contudo, a verificagdo do selo temporal pode ser efetuada apés o fim do periodo de validade do
certificado da TSU, se aquando da verificagao, se possa concluir que:

e A chave privada da TSU nao foi comprometida até ao final do seu periodo de validade (tal
verificagao pode ser efetuada via CRL e/ou OCSP);

e Os algoritmos de hash utilizados no selo temporal ndo exibem colisGes, a data da verificagao;

e O algoritmo de assinatura e o tamanho da chave, com a qual o selo temporal foi assinado, nao
é criptograficamente atacavel a data da verificagao.

Se estas condigdes ndo puderem ser garantidas, e se o selo nao estiver comprometido, a validade de um
selo temporal podera ser mantida através da emissdo de novo selo temporal para proteger a integridade
do selo anterior.
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8 AUDITORIA E AVALIACOES DE
CONFORMIDADE

Uma inspegdo regular de conformidade a esta DPVC e a outras regras, procedimentos, ceriménias e
processos sera levada a cabo pelos membros do Grupo de Trabalho de Auditoria da EVC do Cartao de
Cidadao.

Para além de auditorias de conformidade, a EVC ira efetuar outras fiscalizagoes e investigagoes para
assegurar a conformidade da EVC do Cartdo de Cidadao com a legislagao nacional. A execugdo destas
auditorias, fiscalizagdes e investigagoes podera ser delegada a uma entidade externa de auditoria.

8.1 Frequéncia ou motivo da auditoria

As auditorias de conformidade sio realizadas regularmente de acordo com as normas aplicaveis. A EVC
precisa de provar, com a auditoria e relatério de conformidade (produzidos por um organismo de
avaliagdo de conformidade), que a avaliagio dos riscos foi assegurada, tendo sido identificado e
implementado todas as medidas necessarias para a seguranga de informagao.

8.2 Identidade e qualificacoes do auditor

O auditor é uma figura independente do circulo de influéncia da Entidade de Certificagao, de
reconhecida idoneidade, com experiéncia e qualificagdes comprovadas na area da seguranga da
informagao e dos sistemas de informagao, infraestruturas de chaves publicas, familiarizado com as
aplicagbes e programas de certificagdo digital e na execugdo de auditorias de seguranga. A sua missao é
auditar a infraestrutura da Entidade de Certificagao, no que respeita a equipamentos, recursos humanos,
processos, politicas e regras.

O Organismo Nacional de Acreditagio (IPAC) é responsavel pela credenciagio dos Organismos de
Avaliagio da Conformidade estando estes capacitados para efetuar as avaliagdes de conformidade
resultando dessas avaliagdes um Relatério de Conformidade (CAR) a ser disponibilizado a Entidade
Supervisora, para avaliar a continuidade de disponibilizagao de servigos de confianga.

8.3 Relacao entre o auditor e a Entidade Validacao
Cronolodgica

O auditor e membros da sua equipa sao independentes, nao atuando de forma parcial ou discriminatéria
em relagio a entidade que é submetida a auditoria.

Na relagao entre o auditor e a entidade submetida a auditoria, deve estar garantido inexisténcia de
qualquer vinculo contratual.

O auditor e a parte auditada (Entidade de Validagao Cronolégica) nao devem ter nenhuma relagao, atual
ou prevista, financeira, legal ou de qualquer outro género que possa originar um conflito de interesses.

O cumprimento do estabelecido na legislagio em vigor sobre a protegao de dados pessoais, deve ser
tida em conta por parte do auditor, na medida em que este poderd aceder a dados pessoais dos
subscritores.
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8.4

Ambito da auditoria

O ambito das auditorias e de outras avaliagdes inclui a conformidade com os standards, com esta DPVC

e outras regras, procedimentos e processos aplicaveis.

8.5

Procedimentos ap6s uma auditoria com

resultado deficiente

Se duma auditoria resultarem irregularidades/nao-conformidades, o auditor procede da seguinte forma:

a)
b)

<)

d)

8.6

Documenta todas as deficiéncias encontradas durante a auditoria;

No final da auditoria, reline com os responsaveis da entidade submetida a auditoria e apresenta
de forma resumida um relatoério de primeiras impressoes;

Elabora o relatério de auditoria. Este relatério devera estar organizado de modo a que todas as
deficiéncias sejam escalonadas por ordem decrescente de gravidade/severidade, identificando o
requisito normativo que nao é cumprido;

Depois de apreciado e consolidado, remete uma copia do relatério de auditoria final, a
entidade;

Tendo em conta a irregularidades constantes no relatério, a entidade submetida a auditoria
envia um plano de agdes corretivas de irregularidades, para a Entidade responsavel pela
Auditoria, no qual devem estar descritas quais as agdes, metodologia e tempo necessario para
corrigir as irregularidades encontradas;

A Entidade Auditora, depois de analisar este relatério, toma uma das seguintes posicoes,
consoante o nivel de gravidade/severidade das irregularidades/nao-conformidades:

a. Aceitam os termos, permitindo que a atividade seja desenvolvida até a préxima
inspegao;

b. Da parecer positivo, mas condicionado, permitindo que a entidade continue em
atividade por um periodo maximo de 90 dias, onde apds este deve apresentar a
evidéncias de correcao das irregularidades;

c. Da parecer negativo, revogando de imediato da atividade.

Comunicacio de resultados

A Entidade Auditada deve comunicar os resultados a Entidade Supervisora.
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9 OUTRAS SITUACOES EASSUNTOS
LEGAIS

Esta secgdo aborda aspetos de negdcio e assuntos legais.

9.1 Taxas

9.1.1 Taxas por emissao de selo temporal

A serem identificadas em proposta formal a efetuar pela EVC do Cartiao de Cidadao.

9.1.2 Taxas para outros servigos

A serem identificadas em proposta formal a efetuar pela EVC do Cartao de Cidadao.

9.1.3 Politica de reembolso

Nada a assinalar.

9.2 Responsabilidade financeira

9.2.1 Seguro de cobertura

Nada a assinalar.

9.2.2 Outros recursos

Nada a assinalar.

9.2.3 Seguro ou garantia de cobertura para utilizadores

Nada a assinalar.
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9.3 Confidencialidade da informacao processada

9.3. Ambito da confidencialidade da informacio

Declara-se expressamente, como informagao confidencial, aquela que niao podera ser divulgada a
terceiros:

a) Toda a informacao relativa aos parametros de seguranga, controlo e procedimentos de
auditoria;

b) Planos de continuidade de negocio e recuperagao;

c) Registos de transagdes, incluindo os registos completos e os registos de auditoria das
transagoes;

d) Informagdo de todos os documentos relacionados com a EVC do Cartio de Cidaddo (regras,
politicas, cerimonias, formularios e processos), incluindo conceitos organizacionais, informagao
financeira/comercial secreta, confidencial e/ou privilegiada, sendo propriedade do Cartao de
Cidadao. Estes documentos sdo confiados aos recursos humanos dos Grupos de Trabalho da
EVC do Cartao de Cidadao com a condigao de nao serem usados ou divulgados para além do
ambito dos seus deveres nos termos estabelecidos, sem autorizagdo prévia e explicita do
Grupo de Gestao do Cartao de Cidadao;

e) Todas as palavras-chave, PINs e outros elementos de seguranga relacionados com a EVC do
Cartao de Cidadao;

f) A identificagao dos membros dos grupos de trabalho da EVC do Cartao de Cidadao;

g) A localizagdo dos ambientes da EVC do Cartdo de Cidaddo e seus conteudos.

9.3.2 Informacgao fora do ambito da confidencialidade da informacao

Considera-se informagao de acesso publico:
a) Declaragao de Praticas de Validagao Cronologica,
b) Declaragio de Principios de Validagao Cronolégica,

c¢) Toda a informagao classificada como “publica” (informagdo nao expressamente considerada
como “publica” sera considerada confidencial).

A EVC do Cartio de Cidadio permite o acesso a informagdo nao confidencial sem prejuizo de
controlos de seguranca necessarios para proteger a autenticidade e integridade da mesma.

9.3.3 Responsabilidade de protecao da confidencialidade da
informacao

Os elementos dos Grupos de Trabalho ou outras entidades que recebam informagao confidencial sao
responsaveis por assegurar que esta nao € copiada, reproduzida, armazenada, traduzida ou transmitida a
terceiras partes por quaisquer meios sem antes terem o consentimento escrito do Grupo de Gestao do
Cartao de Cidadao.
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9.4 Protecao dos dados pessoais

9.4.1 Medidas para garantia da protecao

Os dados pessoais que podem ser utilizados neste servigo, ndo sio alvo de tratamento, apenas sio
retidos durante o tempo definido por lei e para efeitos de registos de auditoria.

9.4.2 Informacao privada

No ambito da Entidade de Validagao Cronolégica e na utilizagio de selos temporais, apenas é
considerado dado pessoal o IP a partir do qual é efetuado o pedido, ficando este registado nos sistemas
da EVC.

9.4.3 Informagao nao protegida pela privacidade

E considerada informagio nio protegida pela protecio de dados, toda a informacio fornecida/obtida
pelo titular do certificado que seja disponibilizada no selo temporal.

944 Responsabilidade de protecao da informagao privada

O Ministério da Justica é responsavel pela implementagdo das medidas que garantem a protegio dos
dados pessoais, de acordo com o Regulamento Geral de Protegao de Dados.

9.4.5 Notificagao e consentimento para utilizagcao de informacao
privada

Sendo um servigo gratuito, o consentimento do subscritor esta implicito ao utilizar o servico de selo
temporal do Cartao de Cidadao.

9.4.6 Divulgacao resultante de processo judicial ou administrativo

Nada a assinalar.

9.4.7 Outras circunstancias para revelacao de informacao

Nada a assinalar.

9.5 Direitos de propriedade intelectual

Todos os direitos de propriedade intelectual, incluindo os que se referem aos selos temporais emitidos,
OID, DPVC e PC, bem como qualquer outro documento, propriedade da EVC do Cartiao de Cidadao
ou da EC de Assinatura Digital Qualificada do Cartao de Cidadao pertencem ao Ministério da Justica.
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9.6 Representacoes e garantias

9.6.1 Representagao e garantias das entidades de validagao
cronoldgica

A EVC do Cartio de Cidadao esta obrigada a:
a) Realizar as suas operagoes de acordo com esta Politica,

b) Declarar de forma clara todas as suas Praticas de Validagao Cronolodgica no documento
apropriado,

c) Proteger as suas chaves privadas de assinatura de selos temporais,
d) Emitir selos temporais de acordo com o RFC 3161,

e) Emitir selos temporais que estejam conformes com os dados de pedido de selo temporal
fornecidos pelo subscritor,

f) Garantir a fiabilidade do processo de geragio do selo temporal e da sua entrega ao subscritor,

g) Utilizar sistemas e produtos fidveis que estejam protegidos contra toda a alteracio e que
garantam a seguranca técnica e criptografica dos processos de emissao de selos temporais,

h) Empregar pessoal com qualificagdes, conhecimentos e experiéncia necessarias para a prestagao
de servigos de certificacao,

i)  Publicar a sua DPVC e as Politicas aplicaveis no seu repositério garantindo o acesso as versoes
atuais assim como as versoes anteriores,

j)  Colaborar com as auditorias dirigidas por um Organismos de Avaliagio da Conformidade,

k) Operar de acordo com as normas aplicaveis.

9.6.2 Representagao e garantias dos subscritores

E obrigacio dos subscritores dos selos temporais:

a) Limitar e adequar a utilizagdo dos selos temporais de acordo com a legislagao vigente e com o
presente documento,

b) Efetuar o pedido de emissao de selos temporais de acordo com o RFC 3161,

¢) Aquando da recegao do selo temporal pedido, verificar que o selo temporal foi corretamente
assinado pela EVC do Cartio de Cidadao,

d) Aquando da rece¢ao do selo temporal pedido, verificar que a chave privada utilizada para o
assinar é vilida (i.e., ndo foi comprometida),

e) Nao monitorizar, manipular ou efetuar agdes de “engenharia inversa” sobre a implantagao
técnica (hardware e software) dos servicos de certificagdo, sem a devida autorizagdo prévia,
por escrito, da EVC do Cartao de Cidadao.

9.6.3 Representacgao e garantias das partes confiantes

E obrigacio das partes que confiem nos selos temporais emitidas pela EVC do Cartio de Cidadio:
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a) Limitar a fiabilidade dos selos temporais as utilizagdes permitidas para as mesmas em
conformidade com a legislagdo vigente e com o presente documento,

b) Verificar que o selo temporal foi corretamente assinado,

e . .1 . ~ . ol
c) Verificar que a chave privada utilizada para assinar o selo temporal nio foi comprometida’,
d) Assumir a responsabilidade na correta verificagao dos selos temporais,

e) Notificar qualquer acontecimento ou situagao anémala relativa ao selo temporal, utilizando os
sitios Web do Instituto dos Registos e Notariado e no https://eportugal.gov.pt/.

9.6.4 Representacao e garantias das Fontes Legais de Tempo

E obrigacio das fontes legais de tempo utilizadas pela EVC do Cartio de Cidadio:
a) Garantir o acesso ininterrupto a hora fornecida,

b) Garantir a disponibilizagio de mecanismos que possibilitem o sincronismo entre o seu reldgio e
o reldgio utilizado na emissao de selos temporais,

c) Notificar qualquer acontecimento ou situagdo anémala.

9.7 Renuncia de garantias

A EVC do Cartio de Cidadao recusa todas as garantias de servigo que nio se encontrem vinculadas nas
obrigagoes estabelecidas neste DPVC.

9.8 Limitacoes as obrigacdes

Conforme secgao |.6. da DDPVC - Declaragao de Divulgagiao de Principios de Validagao Cronoldgica.

9.9 Indemnizacoes

Nada a assinalar.

9.10 Termo e cessacao da atividade

9.10.1 Notificagao de cessacao de atividade

Deverao ser notificados com um prazo maximo de 3 meses da cessagao da atividade:
e Autoridade Nacional de seguranca (GNS);
e Utilizadores da EVC;
e Conselho Gestor do SCEE.

A notificacdo deve incluir a seguinte informacéo:
e GNS e Conselho Gestor do SCEE.

' Note-se que durante o periodo de validade do certificado da TSU, a validade da chave privada de assinatura pode ser verificada
através do estado de revogagdo do certificado da TSU. Se a verificagdo é efectuada apds o fim do periodo de validade do
correspondente certificado, consultar secgao 7.2 para orientagio.
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o Comunicagao para efeitos de cancelamento das credenciagoes de seguranca
e Utilizadores de selos temporais:
o Informar os utilizadores da cessagao do servico.

Sera comunicado a todas as partes confiantes, a fim de minimizar quaisquer interrupgdes causadas pela
cessacgao da atividade.

9.10.2 Cessacao de Relagoes contratuais

Serao cessadas as relagdes contratuais com todas as entidades terceiras que, de alguma forma,
intervenham nas atividades inerentes a EVC do Cartio de Cidadao.

9.10.3 Revogacao de Certificados

Serdo revogados todos certificados emitidos para a EVC e inutilizadas as suas chaves privadas.

9.10.4 Transferéncia de obrigacoes

No caso do termo e cessagdo do servi¢o, sem continuidade do servigo por entidade terceira, sera
transferida a responsabilidade de manter a informagao necessaria a evidéncia das operagoes do
prestador de servigos de confianga, garantindo o seu arquivo por 7 anos, para entidade a nomear.

No caso de cessagao e termo de atividade pelo atual fornecedor de servigo, mas com continuidade do
servico por outra entidade, sera identificada a entidade de prestagdo de servigos de confianga para a
qual podem ser transferidos os utilizadores da EVC e esta dar continuidade ao servigo de confianca.

9.11 Notificacao individual e comunicacao aos
participantes

Todos os participantes devem utilizar métodos razodveis para comunicar uns com os outros. Esses
métodos podem incluir correio eletrénico assinado digitalmente, fax, formularios assinados, ou outros,
dependendo da criticidade e assunto da comunicagao.

No caso de comunicagdes a transmitir ao cidadao, serio efetuadas através dos sites do Instituto dos
Registos e Notariado e do https://eportugal.gov.pt/.

9.12 Alteracoes

Em caso de alteragdes do organismo/estrutura responsavel de gestao da atividade da EVC, esta deve
informar tal facto as entidades listadas na seccao 9.10.1.

Relativamente aos documentos relacionados com a EVC do Cartao de Cidadao (incluindo esta DPVC)
tornam-se efetivos logo que sejam aprovados pelo Grupo de Gestio e apenas s3o eliminados ou
alterados por sua ordem.

Esta DPVC entra em vigor a partir do momento da sua publicagao no repositério da PKI do Cartao de
Cidadao e sera substituida apos emissao de uma nova versao.
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9.12.1 Procedimento para alteragoes

No sentido de alterar este documento ou alguma das politicas de certificado, é necessario submeter um
pedido formal ao Grupo de Trabalho das Politicas, indicando (pelo menos):

— Aidentificagdo da pessoa que submeteu o pedido de alteragio,
— A razao do pedido,
— As alteragoes pedidas.

O Grupo de Trabalho da Politica vai rever o pedido feito e, se verificar a sua pertinéncia, procede as
atualizagdes necessarias ao documento, resultando numa nova versio de rascunho do documento. O
novo rascunho do documento ¢ depois disponibilizado a todos os membros do Grupo de Trabalho e as
partes afetadas (se alguma) para permitir o seu escrutinio. Contando a partir da data de disponibilizagao,
as varias partes tém |0 dias Uteis para submeter os seus comentarios. Quando esse periodo terminar, o
Grupo de Trabalho da Politica tem mais 5 dias Gteis para analisar todos os comentarios recebidos e, se
relevante, incorpora-los no documento, apés o que o documento é aprovado e fornecido Grupo de
Gestao para validagao, aprovagao e publicagao, tornando-se as alteragoes finais e efetivas.

9.12.2 Substituicao e revogacao da DPVC

O Grupo de Gestao pode decidir em favor da eliminagio ou emenda de um documento relacionado
com a EVC do Cartao de Cidadao (incluindo esta DPVC) quando:

—  Os seus conteudos sao considerados incompletos, imprecisos ou erréneos,
—  Os seus conteudos foram comprometidos.
Nesse caso, o documento eliminado sera substituido por uma nova versao.

Esta DPVC sera substituida por uma nova versdo com independéncia da transcendéncia das mudancas
efetuadas na mesma, de modo que sera sempre de aplicagdo na sua totalidade.

Quando a DPVC ficar revogada sera retirada do repositorio publico, garantindo-se contudo que sera
conservada durante o periodo indicado na secgio 5.5.2.

9.12.3 Prazo e mecanismo de notificagao

No caso que o Grupo de Gestao julgue que as alteragbes a especificagio podem afetar a aceitabilidade
dos selos temporais para propdsitos especificos, comunicar-se-a aos utilizadores que se efetuou uma
mudanga e que devem consultar a nova DPVC no repositorio estabelecido.

9.12.4 Motivos para mudar de OID

O Grupo de Trabalho da Politica deve determinar se as alteragoes a DPVC obrigam a uma mudanga no
OID da politica ou no URL que aponta para a DPVC.

Nos casos em que, a julgamento do Grupo de Trabalho da Politica, as alteragoes da DPVC nao afetem a
aceitacdo dos selos temporais, proceder-se-a ao aumento do nimero menor de versao do documento e
o ultimo numero de ldentificador de Objeto (OID) que o representa, mantendo o nimero maior da
versio do documento, assim como o resto de seu OID associado. Nao se considera necessario
comunicar este tipo de modificagdes aos subscritores.
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No caso em que o Grupo de Trabalho da Politica julgue que as alteragoes a especificagao podem afetar
a aceitabilidade dos selos temporais para propésitos especificos, proceder-se-a ao aumento do nimero
maior de versao do documento e colocado a zero o nimero menor da mesma. Também se modificarao
os dois ultimos nimeros do ldentificador de Objeto (OID) que o representa. Este tipo de modificagdes
comunicar-se-a aos subscritores segundo o estabelecido no ponto 9.12.3.

9.12.5 Consequéncias da cessagao de atividade

Apos o Grupo de Gestao decidir em favor da eliminagao de um documento relacionado com a EVC, o
Grupo de Trabalho das Politicas tem 30 dias Gteis para submeter para aprovagao pelo Grupo de Gestio
um documento substituto.

As obrigagoes e restricoes que estabelece esta DPVC, em referéncia a auditorias, informagao
confidencial, obrigagdes e responsabilidades da EVC do Cartdo de Cidadao, nascidas sob sua vigéncia,
subsistirao apos sua substituicdo ou revogagao por uma nova versao em tudo o que nao se oponha a
esta.

9.13 Disposicoes para resolucao de conflitos

Todas as reclamagdes entre utilizadores e EVC do Cartdo de Cidaddo deverdo ser comunicadas pela
parte em disputa a Entidade Supervisora, com o fim de tentar resolvé-las entre as mesmas partes.

Para a resolugio de qualquer conflito que possa surgir com relagio a esta DPVC, as partes, com
renincia a qualquer outro foro que pudesse corresponder-lhes, submetem-se a Jurisdicio de
Contencioso Administrativo

9.14 Legislacao aplicavel

Remete para o regulamento (EU) 910/2014 e standards aplicaveis, referidos na secao das Referéncias
Bibliograficas deste documento.

9.15 Conformidade com a legislacao em vigor

Esta DPVC ¢é objeto de aplicagio de leis nacionais e Europeias, regras, regulamentos, ordenagdes,
decretos e ordens incluindo, mas nao limitadas a, restrices na exportagao ou importagao de software,
hardware ou informagao técnica.

E responsabilidade da Entidade Supervisora zelar pelo cumprimento da legislacio aplicivel listada na
seccao 9.14.

9.16 Providéncias varias

9.16.1 Acordo completo

Todas as partes confiantes assumem na sua totalidade o contetido da ultima versao desta DPVC.
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9.16.2 Independéncia

No caso que uma ou mais estipulagdes deste documento sejam ou tendam a ser invalidas, nulas ou
irreclamaveis, em termos juridicos, deverao ser consideradas como nao efetivas.

A situagdo anterior é valida, apenas e s6 nos casos em que tais estipulages ndo sejam consideradas
essenciais. E responsabilidade da Entidade Supervisora a avaliagao da essencialidade das mesmas.

9.16.3 Severidade

Nada a assinalar.

9.16.4 Execugoes (taxas de advogados e desisténcia de direitos)

Nada a assinalar.

9.16.5 Forga Maior

Nada a assinalar.

9.17 Outras providéncias

Nada a assinalar.
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Conclusao

Este documento define os procedimentos e praticas utilizadas pela Entidade de Validagao Cronolégica
do Cartdo de Cidaddo no suporte a sua atividade de emissdo de selos temporais.
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